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Anne ve babalar için tavsiyeler ve öneriler



Giriş   ::::::::::::::::::::::::::::::::  Kişisel bilgilerİNTERNET ÖZEL SAYISI

DİKKAT:

Chat yaparken, online profiller doldururken ya da çekilişlere 

katılırken – çocuklara her yerde kişisel bilgileri soruluyor.

Kişisel bilgilerden, bir kişi hakkında ayrıntılı fikirler edinmeye 

imkan tanıyan bilgileri kastediyoruz. Bunlar örneğin açık ad-

soyadı, e-posta adresi ya da ev adresi, ilgi alanları, hobiler ya 

da internet kullanım alışkanlıkları, fotoğraflar ve filmlerdir. 

Tıpkı evin anahtarı gibi, bu bilgiler de bir insanın özel alanına 

giriş anahtarını oluştururlar. Kim bile bile evinin anahtarını 

başkalarına dağıtır?

Çocukların internette 
verdiği sırlar

DİKKAT: KİŞİSEL BİLGİLER!

Bazı bilgiler kendi başlarına 

önemsiz görünebilir. Ancak başka bilgi-
lerle birlikte, bunlar bir kişi hakkında 

çok şey anlatabilir. Örneğin çocuklar bir 

internet sayfasında dondurmayı çok sevdiklerini 

yazarlar ve başka bir sayfada da en çok şehrin 

hangi oyun parkında oynadıklarını belirtirlerse, 

yabancılar için çocukları bulmak ve 

       onlarla temas kurmak çok kolaydır.

Sevgili Okurlar,
Çocukların hayatını artık chat’ler (çetler) ve internetteki sosyal 

ağlar olmadan düşünmemiz imkansız. Arkadaşlarla buluşmak, 

kendini göstermek, tanıtmak, şakalar ve eğlence … Çocuklar 

bütün bu ihtiyaçlarını internette doyasıya karşılamak istiyor.

Sürekli yeni trendler ve yeni teknolojik imkanlar ortaya çıkıyor. 

Ancak pek çok çocuğun sunulan hizmetleri biliyor olması, onları 

akıllıca kullanabilecekleri anlamına gelmiyor. Bu durum  

özellikle de, kendi kişisel bilgilerinin kullanımı için geçerli.  

Bu yüzden çocukların yetişkinlerin yardımına ihtiyacı var.

SCHAU HIN! siz anne ve babaların çocuklarınıza destek 

olma sına yardım etmeyi amaçlıyor. Aşağıdaki sayfalarda 

internette kişisel bilgilerin kullanım şekli ile ilgili çok sayıda 

tavsiye ve öneri bulacaksınız.

Tıpkı gerçek hayattaki 

anahtarlar gibi,  

internette de kişisel 

bilgiler aynı özenle 

korunmalıdır.



::::::::::::::::  Daha az daha iyidir  :::::::::::::::: İNTERNET ÖZEL SAYISI

Bir kere internete yüklenmiş olan bilgileri bir daha kontrol 

etmek imkansızdır. Örneğin bir partide çekilen fotoğraf aslında 

sadece kız arkadaşın görmesi için internete konmuşken,  

okuldaki herkes haftalar sonrasında bile internette o resmi 

görüyorsa işin tadı kolayca kaçabilir. Çünkü bugün komik ve 

zararsız görünen şey, yarın mahcubiyet verici ve hatta onur 

kırıcı hale gelebilir. Ayrıca verileriniz, görüntüleriniz başka 

internet kullanıcıları tarafından kaydedilip kopyalanabilir ve 

bambaşka bir bağlamda da tekrar kullanılabilir. 

Kontrol imkanının ortadan kalkmasının yanında başka 
tehlikeler de vardır. Cep telefonu ve e-posta adresi gibi irtibat 
bilgileri okulda ya da internette yaygın olarak bilindiğinde, 
başkaları tarafından kötüye kullanılabilir.

DAHA AZI DAHA İYİDİR

SİBER TACİZİN 

NESİ YENİ?

Modern medyalarla taciz 

daha da korkunç bir şeydir. 

Eski zamanlardan farklı olarak 

tacizin hedef kitlesi inanılmaz 

ölçüde geniştir ve içerikler çok 

hızlı yaygınlaşır. Ama işin en 

korkunç yanı, terörün okuldan 

sonra da çocuk odasında bile 

devam etmesi. Bilgisayar ve 

cep telefonu aracılığıyla,  

çocuklar evlerinde bile  

saldırıya uğrarlar.
BUNU BİLİYOR MUYDUNUZ? 
       Genç chatroom (sohbet odası)  
   kullanıcılarının %49’una yabancılar tarafından
      kişisel bilgileri soruldu.

Kişisel bilgileri neden 
korumak gerekir?

En sık karşılaşılan tehlikeler:

“Siber Taciz” (Cyber-Bullying 
ya da diğer bir adıyla, Cyber-
Mobbing)
“Siber Taciz”, yani sanal taciz 

dediğimizde, başkalarına SMS, 

e-posta ya da chat (sanal sohbet) 

sırasında kasıtlı olarak hakaret 

edilmesini ya da onların teşhir 

edilmesini anlıyoruz. Örnek: Onur 

kırıcı filmlerin çekilmesi ve etrafa 

gönderilmesi, ya da öğrencilerin 

okul tuvaletinde görüntülerinin 

çekilmesi.

Gençler için tehlikeli içerikler 
Çocuklara gençler için tehlikeli içerikler 

gönderilebilmekte. Örnek: şiddet 

görüntüleri içeren videolar, pornografik görüntüler ya da aşırı 

sağcı içeriği olan yazılar.

Cinsel amaçlı irtibat girişimleri
Bazı kullanıcılar internet üzerinden çocuklarla ve gençlerle irti-

batlar kurarlar. Görünüşte zararsız kişisel soruların ardından, 

çocuklara örneğin cinsel deneyimlerini sorabilir ve hatta kendi 

cinsel edimlerini anlatabilirler. Hatta daha ileri gidip, gerçek 

dünyada bir buluşma ayarlamaya bile çalışabilirler.



Senden

x

GamesSuchen

Aysel

Aysel – Messenger

Senden Fotos Konferenz
Call

VideoFinden
Upload

AHMET:  Slm Aysel, naber?

AYSEL:  İyi, eve yeni geldim 

AHMET:             Evin nerede?

AYSEL:                Köln’de

AHMET:             Hangi sokakta? 

  Buluşsak ne iyi olurdu

AYSEL:  Saat 3’te oyun parkında

  buluşalım mı?

İyi düşünün  ::::::::::::::::::::::::::  Online nesliİNTERNET ÖZEL SAYISI

Sıklıkla internette (bedava) sunulan hizmetlere kayıt olurken 

çok sayıda bilgi sorulur. Ancak çocuklar hizmetlerden  

yararlanmak için her soruyu cevaplamak zorunda değildirler! 

Ayrıntılı kişisel bilgilerin verilmesi zorunlu tutulmaktaysa, 

sosyal ağ sitesini ya da chat hizmetini değiştirmek iyi olur. 

Kişisel bilgiler 
nerede sorulur?

İYİ DÜŞÜNÜN

SOSYAL AĞLAR (SOZIALE NETZWERKE/SOCIAL COMMUNITIES)  
buluşan ve paylaşımlarda bulunan insan topluluklarıdır, 

örneğin SchuelerVZ, Lokalisten, Facebook ya da MySpace. 

Burada kullanıcılar adlarını, irtibat bilgilerini, fotoğraflarını, 

hobilerini ve kendileri hakkında anlatmak istedikleri her 

şeyi içeren kendilerine ait profilleri oluşturabilirler. Profil, 

kullanıcının online kartviziti gibi bir şeydir. 

CHATROOM’lar (sanal sohbet odaları), internette herkese açık 

sayfalarda bulunur. İnternet kullanıcıları burada, sohbet (chat) 

etmek için buluşurlar.

INSTANT MESSENGER (Anında mesajcı), bilgisayarlara 

kurulan ve başka kullanıcılarla sohbet etme imkanı veren 

programlardır. Tıpkı sanal sohbet odasında olduğu gibi burada 

da, karşı taraftaki kişi mesajı anında görebilir (örneğin ICQ, 

MSN, YIM ya da Skype). 

ŞANS OYUNLARI, ÇEKILIŞLER internette de vardır. Ancak çoğu 

sadece, adresleri, örneğin reklam göndermek üzere, toplama 

amacına hizmet eder. 

Çocuklar hangi 
hizmetleri kullanır?

ONLINE NESLİ

TAVSİYE:
Çocuklar için  

uygun içerikleri  

www.schau-hin.info  

sitesinden  

bulabilirsiniz.



İlk adımlara yardım edin
Çocuğunuza internette hizmetlere kayıt ve üye olmakta 

yardım edin. Örneğin onunla birlikte bir e-posta adresi ya 

da bir kullanıcı adı uydurun. Bu ad, gerçek isim olmamalıdır. 

Hayali isimler daha iyidir.

Medyaları birlikte kullanın
Ortak bir heyecan yaşayın. Örneğin internet için fotoğrafları 

birlikte hazırlayın. Resimleri birlikte seçin ve ona, nelere dikkat 

etmesi gerektiğini gösterin. 

ANNE VE BABALAR İÇİN TAVSİYE

Çocuğuma nasıl 
destek olabilirim?

:::::::::  ANNE BABALAR İÇİN TAVSİYE  :::::::::

Örnek olma görevinizi ciddiye alın
İnternette bizzat kendiniz de, örneğin “kelepir bir ürün” 

kapmak için, kendiniz hakkında fazla bilgi veriyor musunuz? 

Çocuklarınıza bir örnek olduğunuzu hatırlayın! Doğrusunun 

nasıl yapıldığını onlara gösterin!

Çocuğunuz size açıklasın
Çocuğunuzun internette yaptıklarına ilgi gösterin. Onlara 

sorular sorun ve çocuklarınızın hangi servisleri, hangi sayfaları 

özellikle çok sevdiklerini size göstermelerini isteyin.

Güven yaratın
Çocuğunuza, olağandışı ya da hoş olmayan bir şey olduğunda 

size gelebileceği konusunda güven verin. Böyle bir duruma inter-

net yasağı koyarak tepki vermeyin. Aksi halde çocuğunuz  

bir sonraki seferde problemini sizden gizleyecektir.

İnternetteki davranışlar hakkında konuşun
Çocuğunuza, internette de başkalarına saygılı davranmanın 

önemli olduğunu aşılayın. Hiç kimse hakarete uğramak ve taciz 

edilmek ya da izin vermediği bir fotoğrafına internette  

rastlamak istemez.

İnternette pek çok servis çocuklara yöneliktir.  

     Ama bu gerçek, bunların çocuklara uygun 

       olduğu anlamına gelmez. Bu nedenle  

 yetişkinlerin çocukların yanlarında 

               bulunması gereklidir.

İNTERNET ÖZEL SAYISI



2.

1. 

3.

4.

5.

Bu 5 güvenlik kuralını  
çocuklarınıza öğretin:

KENDİNİ KORUMAK

:::::::::::::::::::::::::  Internet :::::::::::::::::::::::::

İnternet hiçbir şeyi unutmaz!

Online olmaz! Hiçbir zaman kişisel bilgilerini verme 
Cep ya da ev telefonu numarası, ev adresi ya da e-posta 

adresi gibi kişisel bilgiler, internette karşılaştığın 

yabancılar için yasak bilgilerdir. Bu senin şifren/parolan 

için de geçerli. Şifreni/parolanı annenden ve babandan 

başka hiç kimseye sakın söyleme.

Doğrusunu yap! Kendini çok fazla gösterme
Servis sağlayıcıları/sayfa işleticileri senden açıkça  

isteseler bile, yüzünü çok açık belli eden fotoğrafları  

hiçbir zaman internete yükleme. Kendine, bütün 

dünyanın sonsuza kadar senin yüklediğin fotoğrafları 

görebilmesini gerçekten istiyor musun, diye sor.

Şüpheci ol! İnternette karşılaştığın insanlar her zaman 
iddia ettikleri kişiler olmayabilir
İnternette herkes gerçeği söylemez. Örneğin bazı 

kullanıcılar kendileri hakkında sahte fotoğraflar  

yüklerler. Bu yüzden hiçbir zaman internetten tanıştığın 

birisiyle gerçek hayatta buluşma! Bunun istisnası 

ancak anne babanın eşliğinde ya da başka bir yetişkin 

yanındayken olabilir.

Tıkla gitsin! Tatsız hale gelmeye başlayan sohbetleri kesip at
Hakaretlere, aşağılayıcı sözlere hiçbir zaman cevap verme. 

“Melden und Ignorieren” (Suiistimal bildir ve umursama) 

fonksiyonunu kullan. Birisi özellikle sana hakaret ettiyse, 

annenle babanla konuş. Bu olay tekrarlanırsa, hakaret 

yazılarını ve fotoğraflarını kanıt olarak kaydet.

Unutma! Sırlarını sadece gerçek dostlarına 
anlatabilirsin
Online sayfalara yüklediğin her şeyin herkese 

açık olabileceğini unutma. E-postalar ve 

anında mesajlar gönderdikten sonra senin 

kontrolünden çıkar. Bu yüzden kime neyi 

anlattığını iyi düşün. Nihayetinde, internetin 

dışında da okul bahçesinde dolaşan herkese değil, 

sadece en iyi arkadaşlarına güvenirsin mutlaka.

SÖZ!
Çocuğunuzla, instant 

messenger, sosyal 

ağ vs. gibi servisleri 

kullanırken dikkat et-

mesi gereken güvenlik 

kuralları üzerinde 

anlaşın.

İNTERNET ÖZEL SAYISI



EINE INITIATIVE VON

Bundesministerium
für Familie, Senioren, Frauen
und Jugend

desteğiyle

Çocuklarınızı televizyon, bilgisayar oyunları, internet ya da cep 

telefonu gibi elektronik medyalara nasıl “hazır” hale getireceğiniz 

konusunda tavsiyeleri ve önerileri,  

www.schau-hin.info internet sitesinde bulabilirsiniz.

SCHAU HIN! telefonla destek hattımız hafta içi günlerde 

9:00-18:00 saatlerinde hizmetinizdedir: 

030/4000 599 59 

Başka konulardaki SCHAU HIN! bilgi broşürlerini, bu girişimin 

diğer yayınları ve bilgilendirme programlarını, ve ayrıca daha ileri 

danışmanlık hizmetleri hakkında bilgileri yine burada bulabilirsiniz.

Künye
Yayınlayan: Projektbüro 

“SCHAU HIN! Was Deine 
Kinder machen.” 
c/o komm.passion GmbH 
Linienstraße 42
10119 Berlin 

Cep telefonuBilgisayar oyunlarıTelevizyon İnternet

Yazı işleri:
komm.passion GmbH
 
Sayfa düzeni ve basım:
shr communication GmbH
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