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COCUKLARINIZIN KISISEL
BILGILERININ INTERNET-
TEKI GUVENLIGI

Anne ve babalar icin tavsiyeler ve 6neriler @

KiSISEL BILGILER
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DIKKAT: KISISEL BILGILER!
Cocuklarin internette
verdigi sirlar

Chat yaparken, online profiller doldururken ya da cekilislere
katilirken — cocuklara her yerde kisisel bilgileri soruluyor.

Kisisel bilgilerden, bir kisi hakkinda ayrnntih fikirler edinmeye
imkan taniyan bilgileri kastediyoruz. Bunlar émegin acik ad-
soyads, e-posta adresi ya da ev adresi, ilgi alanlan, hobiler ya
da internet kullanim aliskanliklan, fotograflar ve filmlerdir.
Tipki evin anahtan gibi, bu bilgiler de bir insanin 6zel alanina
giris anahtarimi olustururlar. Kim bile bile evinin anahtarim

baskalarina dagitir?
DIKKAT:

Sevgili Okunlar,

Cocuklarin hayatini artik chat’ler (cetler) ve internetteki sosyal
aglar olmadan diisiinmemiz imkansiz. Arkadaslarla bulusmak,
kendini gostermek, tanitmak, sakalar ve eglence ... Cocuklar

biitin bu ihtiyaclarini internette doyasiya karsilamak istiyor.

Strekli yeni trendler ve yeni teknolojik imkanlar ortaya cikiyor.
Ancak pek cok cocugun sunulan hizmetleri biliyor olmasi, onlan
akilhca kullanabilecekleri anlamina gelmiyor. Bu durum
ozellikle de, kendi kisisel bilgilerinin kullanimi icin gecerli.
Bu ytlizden cocuklarn yetiskinlerin yardimma ihtiyaci var. :

Tipki gergek ha_yattak]
SCHAU HIN! siz anne ve babalarin cocuklariniza destek anahtarlar 9ib‘j .
olmasina yardim etmeyi amachyor. Asagidaki sayfalarda internette de kisisel
internette kisisel bilgilerin kullanim sekli ile ilgili cok sayida
tavsiye ve oneri bulacaksimz.

bilgiler aym ozene
korunmahdir.
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DAHA AZI DAHA IYIDIR
Kisisel bilgileri neden
korumak gerekir?

Bir kere internete yiikklenmis olan bilgileri bir daha kontrol { . )
etmek imkansizdir. Ornegin bir partide cekilen fotograf aslinda f |
sadece kiz arkadasin goérmesi icin internete konmusken,
okuldaki herkes haftalar sonrasinda bile internette o resmi / ,‘1 4 i y |
gortiyorsa isin tad1 kolayca kacabilir. Clinki bugtin komik ve \ i 4
zararsiz goriinen sey, yarin mahcubiyet verici ve hatta onur 171

kima hale gelebilir. Ayrica verileriniz, goruntiileriniz baska S\BER TAC\Z\ N
internet kullanicilan tarafindan kaydedilip kopyalanabilir ve 1 \ YEN \?
bambaska bir baglamda da tekrar kullanilabilir. N ES

Moderm medyalaria faciz

Kontrol imkanimin ortadan kalkmasinin yaninda baska En sik karsilasilan tehlikeler: daha dakoﬂ(\lﬂ‘}b“ S’iey?;'ak
tehlikeler de vardir. Cep telefonu ve e-posta adresi gibi irtibat Eeki Zaman\a’(dan f:?\Tk 1 T(‘)‘\maz
bilgileri okulda ya da internette yaygin olarak bilindiginde, “Siber Taciz” (Cyber-Bullying tacizin hedef \dt\es.\ m?\(\er i
baskalan tarafindan koétiiye kullamlabilir. ya da diger bir adiyla, Cyber- slciide geT\iS,ﬁT ve icemn iy
Mobbing) ! h’\ M yayg“'ﬂa 1. Ama s
“Siber Taciz”, yani sanal taciz
dedigimizde, baskalarina SMS, AT ve
e-posta ya da chat (sanal sohbet) devam etmesi. B\\91saty‘ »
************************ vViI1iIA11 /79 sirasinda kasith olarak hakaret cep telefonu aT’f\C“‘gb);‘e’
- edilmesini ya da onlarm teshir | cocuklar evlerinde

 Goue ehabnnmt (Anlthot ndant) edilmesini anlyoruz. Ornek: Onur Sa\dmyaugfaﬂar'
kima filmlerin cekilmesi ve etrafa

gonderilmesi, ya da 6grencilerin
okul tuvaletinde gortintiilerinin
cekilmesi.

Gencler icin tehlikeli icerikler
Cocuklara gencler icin tehlikeli icerikler
gonderilebilmekte. Ornek: siddet
goruntileriiceren videolar, pornografik goriintiiler ya da asin
sagalicerigi olan yazilar.

Cinsel amach irtibat girisimleri

Baz1 kullanicilar internet tizerinden cocuklarla ve genclerle irti-
batlar kurarlar. Goruinuiste zararsiz kisisel sorularin ardindan,
cocuklara 6rnegin cinsel deneyimlerini sorabilir ve hatta kendi
cinsel edimlerini anlatabilirler. Hatta daha ileri gidip, gercek
diinyada bir bulusma ayarlamaya bile cahisabilirler.
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ASSRN

Vi DUSUNOUN
Kisisel bilgiler
nerede sorulur?

ONLINE NESLI
Cocuklar hangi
hizmetleri kullanir?

Siklikla internette (bedava) sunulan hizmetlere kayit olurken
cok sayida bilgi sorulur. Ancak cocuklar hizmetlerden
yararlanmak icin her soruyu cevaplamak zorunda degildirler!
Ayrintil kisisel bilgilerin verilmesi zorunlu tutulmaktaysa,
sosyal ag sitesini ya da chat hizmetini degistirmek iyi olur.

SOSYAL AGLAR (SOZIALE NETZWERKE/SOCIAL COMMUNITIES)
bulusan ve paylasimlarda bulunan insan topluluklandir,
ornegin SchuelerVZ, Lokalisten, Facebook ya da MySpace.
Burada kullamcilar adlarim, irtibat bilgilerini, fotograflarm,
hobilerini ve kendileri hakkinda anlatmak istedikleri her

seyi iceren kendilerine ait profilleri olusturabilirler. Profil,
kullamanin online kartviziti gibi bir seydir.

CHATROOM'lar (sanal sohbet odalan), internette herkese acik

\/S\\( E . sayfalarda bulunur. internet kullamailan burada, sohbet (chat)
TA Qaricin etmek icin bulusurlar.
Gocukiat 5"~
uygun ic,e“‘f‘ev o INSTANT MESSENGER (Anmda mesajci), bilgisayarlara
Www,schau'h‘“'m kurulan ve baska kullanicilarla sohbet etme imkan1 veren
siteSiT)d?“' programlardir. Tipki sanal sohbet odasinda oldugu gibi burada
bu\abﬂ\YS‘“‘Z' da, kars1 taraftaki kisi mesaji aninda gorebilir (6rnegin ICQ,
MSN, YIM ya da Skype).

SANS OYUNLARI, CEKILISLER internette de vardir. Ancak cogu

sadece, adresleri, 6rnegin reklam gondermek tlizere, toplama
amacina hizmet eder.

Aysel= Messenger

@ d
Finden Video Uploa @

. Konferenz
o

call senden  Fotos

“} Suchen Games

Ayse\

Sim Aysel, 0 aber?

AHMET: Iyi, eve yeni geldim
A‘IS'SI\LéT Evin nerede?

ASEL: Koide

A - Hangi sokakta? &
AHMET: i olurdu

Bulugsak ne iy

Saat 3'te oyun paﬂ(\nda
ps pulugahm m? )




INTERNET OZEL SAYISI

ANNE VE BABALAR ICIN TAVSIYE
Cocuguma nasil
destek olabilirim?

iTk adimlara yardim edin

Cocugunuza internette hizmetlere kayit ve tiye olmakta
yardim edin. Ornegin onunla birlikte bir e-posta adresi ya
da bir kullamcr adi uydurun. Bu ad, gercek isim olmamahdir.
Hayali isimler daha iyidir.

Medyalan birlikte kullanin

Ortak bir heyecan yasaymn. Ornegin internet icin fotograflan
birlikte hazirlaymn. Resimleri birlikte secin ve ona, nelere dikkat
etmesi gerektigini gosterin.

ANNE BABALAR IGIN TAVSIVE ::

Ornek olma gérevinizi ciddiye alin

internette bizzat kendiniz de, 6rnegin “kelepir bir tirtin”
kapmak icin, kendiniz hakkinda fazla bilgi veriyor musunuz?
Cocuklariniza bir 6rnek oldugunuzu hatirlayin! Dogrusunun
nasil yapildigimi onlara gosterin!

Cocugunuz size aciklasin

Cocugunuzun internette yaptiklarina ilgi gosterin. Onlara
sorular sorun ve cocuklarnizin hangi servisleri, hangi sayfalan
ozellikle cok sevdiklerini size gostermelerini isteyin.

Giiven yaratin

Cocugunuza, olagandist ya da hos olmayan bir sey oldugunda
size gelebilecedi konusunda gtiven verin. Boyle bir duruma inter-
net yasagi koyarak tepki vermeyin. Aksi halde cocugunuz

bir sonraki seferde problemini sizden gizleyecektir.

internetteki davramislar hakkinda konusun

Cocugunuza, internette de baskalarina saygil davranmanin
onemli oldugunu asilayin. Hic kimse hakarete ugramak ve taciz
edilmek ya da izin vermedigi bir fotografina internette
rastlamak istemez.




INTERNET OZEL SAYISI

KENDINiI KORUMAK
Bu 5 guvenlik kuralm
cocuklarimiza ogretin:

Online olmaz! Hicbir zaman kisisel bilgilerini verme
Cep ya da ev telefonu numarasi, ev adresi ya da e-posta
adresi gibi kisisel bilgiler, internette karsilastigin
yabancilar icin yasak bilgilerdir. Bu senin sifren/parolan
icin de gecerli. Sifreni/parolant annenden ve babandan
baska hic kimseye sakin soyleme.

Dogrusunu yap! Kendini cok fazla gésterme

Servis saglayicilar/sayfa isleticileri senden acikca
isteseler bile, yliztinii cok acik belli eden fotograflan
hicbir zaman internete yiikleme. Kendine, biitin
diinyanin sonsuza kadar senin yiikledigin fotograflan
gorebilmesini gercekten istiyor musun, diye sor.

Siipheci ol! internette karsilastigin insanlar her zaman
iddia ettikleri kisiler olmayabilir

internette herkes gercegi séylemez. Ornegin bazi
kullamalar kendileri hakkinda sahte fotograflar
yuklerler. Bu ylizden hicbir zaman internetten tamstigin
birisiyle gercek hayatta bulusma! Bunun istisnasi

ancak anne babanin esliginde ya da baska bir yetiskin
yanindayken olabilir.

Tikla gitsin! Tatsiz hale gelmeye baslayan sohbetleri kesip at
Hakaretlere, asagilayici sozlere hicbir zaman cevap verme.
“Melden und Ignorieren” (Suiistimal bildir ve umursama)
fonksiyonunu kullan. Birisi 6zellikle sana hakaret ettiyse,
annenle babanla konus. Bu olay tekrarlamirsa, hakaret
yazilanm ve fotograflanm kanit olarak kaydet.

Unutma! Sirlarim sadece gercek dostlarma
anlatabilirsin

Online sayfalara ytikledigin her seyin herkese
acik olabilecegini unutma. E-postalar ve
anmnda mesajlar gonderdikten sonra senin
kontroliinden cikar. Bu ytlizden kime neyi
anlattigim iyi diistin. Nihayetinde, internetin
disinda da okul bahcesinde dolasan herkese degil,
sadece en iyi arkadaslara glivenirsin mutlaka.
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